
   

仕様書別紙２ 

個人情報取扱特記事項 

（基本的事項） 

第１ 乙は、個人情報（個人情報の保護に関する法律（平成15年法律第57号。以下「個人

情報保護法」という。）第２条に規定するものをいう。以下同じ。）の保護の重要性を認

識し、この契約による業務を実施するに当たっては、個人の権利利益を侵害することの

ないよう、個人情報を適正に取り扱わなければならない。 

（秘密の保持） 

第２ 乙は、この契約による業務に関して知ることのできた個人情報を他に漏らしてはな

らない。この契約が終了し、又は解除された後においても、同様とする。 

（収集の制限） 

第３ 乙は、この契約による業務を行うために個人情報を収集するときは、その業務の目

的を達成するために必要な範囲内で、適法かつ公正な手段により行わなければならない。 

（安全管理措置） 

第４ 乙は、この契約による業務に関して知ることのできた個人情報については、個人情

報保護法第66条第２項において準用する同条第１項の規定により、個人情報の漏えい、

滅失又は毀損の防止その他の個人情報の安全管理のための措置を講じなければならない。 

（利用及び提供の制限） 

第５ 乙は、甲の指示がある場合を除き、この契約による業務に関して知ることのできた

個人情報を契約の目的以外の目的に利用し、又は甲の承諾なしに第三者に提供してはな

らない。 

（複写又は複製の禁止） 

第６ 乙は、この契約による業務を処理するために甲から引き渡された個人情報が記録さ

れた資料等を甲の承諾なしに複写し、又は複製してはならない。 

（再委託の禁止） 

第７ 乙は、この契約による業務を行うための個人情報の処理は、自ら行うものとし、そ

の処理を委託してはならない。 

（資料等の返還等） 

第８ 乙は、この契約による業務を処理するために甲から引き渡され、又は乙が自ら収集

し、若しくは作成した個人情報が記録された資料等は、業務完了後直ちに甲に返還し、

又は引き渡し、若しくは消去するものとする。ただし、甲が別に指示したときは、その

指示に従うものとする。 

（従事者の監督） 

第９ 乙は、この契約による業務に従事している者に対して、在職中及び退職後において、

その業務に関して知ることのできた個人情報を他に漏らしてはならないこと、又は契約

の目的以外の目的に使用してはならないことなど、個人情報の保護に関して必要かつ適

切な監督を行わなければならない。 

（実地調査） 

第10 甲は、必要があると認めるときは、乙がこの契約による業務の執行に当たり取り扱

っている個人情報の状況について随時実地に調査することができる。 

（指示等） 

第11 甲は、乙がこの契約による業務に関して取り扱う個人情報の適切な管理を確保する

ため、乙に対して必要な指示を行い、又は必要な事項の報告若しくは資料の提出を求め

ることができる。 

（事故報告） 

第12 乙は、個人情報の漏えい、滅失及び毀損等が生じ、又は生ずるおそれのあることを

知ったときは、速やかに甲に報告するとともに対応を協議しなければならない。 

（損害賠償） 

第13 乙は、第12の場合において、その責めに帰すべき理由により甲又は第三者に損害を

与えたときは、その損害を賠償しなければならない。  



   

 （法令遵守） 

第14 乙は、業務の実施において取り扱う個人情報について、個人情報保護法その他の法

令を遵守し、これに従わなければならない。 

 （契約解除） 

第15 甲は、乙が法令又はこの契約に違反した場合において、契約を解除することができ

る。 

 

 

 



   

仕様書別紙３ 

情報セキュリティ関連業務特記事項 

（基本的事項） 

第１ 乙は、情報セキュリティ対策の重要性を認識し、この契約による業務を実施するに

当たっては、受託事業者が管理すべき範囲内において、守るべき内容を十分理解すると

ともにこれらを遵守しなければならない。 

（秘密の保持） 

第２ 乙は、この契約による業務に関して知ることのできた情報（個人情報、法人情報、

入札情報、技術情報、機密情報等）を他に漏らしてはならない。この契約が終了し、又

は解除された後においても、同様とする。 

（情報資産の取扱い） 

第３ 乙は、情報資産（複製されたものを含む。以下同じ。）は施錠可能な場所に保管しな

ければならない。 

第４ 乙は、情報資産を他へ持ち出す場合には、甲の許可を受けなければならない。 

第５ 乙は、重要な情報を記録した媒体を廃棄する場合、甲の許可を得た上で、廃棄の日

時、担当者及び処理内容を記録し、かつ、情報を復元できないよう消去しなければなら

ない。 

（機器等の取扱い） 

第６ 乙は、使用する機器、記録媒体、システム等を取り扱う者を、業務上必要最小限に

限定しなければならない。 

第７ 乙は、使用する機器、記録媒体、システム等を第三者に使用されること又は情報を

閲覧されることのないようにしなければならない。 

第８ 乙は、使用する機器等に対して盗難防止措置を講じなければならない。 

（従事者への研修及び啓発） 

第９ 乙は、この契約による業務に従事している者に対し、情報セキュリティ対策につい

て研修及び啓発しなければならない。 

（従事者の退職時等の遵守事項） 

第 10 乙は、この契約による業務に従事している者が異動、退職等により業務を離れる場

合には、利用していた情報資産を返却させなければならない。 

（異常時の報告） 

第 11 乙は、情報資産に対する侵害又は侵害の恐れのある場合には、直ちに甲に報告しな

ければならない。 

第 12 乙は、ネットワーク又は情報システムの誤作動等の異常を発見した場合には、直ち

に甲に報告しなければならない。 

（再委託の禁止） 

第 13 乙は、この契約による業務を行うための情報資産の処理は、自ら行うものとし、甲

が承諾した場合を除き、第三者にその処理を委託してはならない。 

（ソフトウェアの無許可導入・更新・削除の禁止） 

第 14 乙は、情報システムで使用する端末等におけるソフトウェアの導入、更新又は削除

は、甲の許可がなければ行ってはならない。 

第 15 乙は、情報システムで使用する端末等におけるセキュリティ機能の更新又は削除は、

甲の許可がなければ行ってはならない。 

（機器構成の無許可変更の禁止） 

第16 情報システムを構成する機器の増設又は交換は、甲の指示がある場合を除いて行っ

てはならない。 

（ネットワークのアクセス制御） 

第17 乙は、不正アクセス防止等のため、十分なセキュリティ対策を実施し、かつ、ネッ

トワークに適正なアクセス制御をしなければならない。 

（ネットワークへの無許可接続の禁止） 

第18 乙は、ネットワークへの機器の接続又はネットワークに接続している端末等の他ネ



   

ットワークへの接続は、甲の指示がある場合を除いて行ってはならない。 

（利用者 ID の取扱い） 

第19 乙は、利用者IDの取扱いについて、次の事項を遵守しなければならない。 

 (1) 情報システムの利用者の登録、変更、抹消等の情報管理、従事者等の異動、出向、

退職者に伴う利用者 ID の取扱い等の方法を定めること。 

 (2) 業務上必要がなくなった場合は、利用者登録を抹消すること。 

 (3) 利用されていない ID が放置されないようにすること。 

 (4) 管理者権限等の特権を付与された ID を利用する者を必要最小限にし、当該 ID のパ

スワードの漏えい等が発生しないよう、当該 ID 及びパスワードを厳重に管理すること。 

 (5) 従事者間で利用者 ID を共有しないよう徹底すること（ただし、共有で利用するこ

とが前提となっている ID を除く）。 

（コンピュータウイルス対策） 

第20 乙は、コンピュータウイルス対策について、次の事項を遵守しなければならない。 

 (1) 外部からファイルを取り入れる場合及び外部へファイルを提出する場合は、ウイル

スチェックを行うこと。 

 (2) コンピュータウイルス等の不正プログラム情報を収集し、必要に応じ従事者等に対

して注意喚起すること。 

 (3) 情報システムで使用する端末等に、コンピュータウイルス等の不正プログラム対策

ソフトウェアを常駐させること。 

 (4) 不正プログラム対策ソフトウェアのパターンファイルは、常に最新の状態に保つこ

と。 

 (5) 業務で利用するソフトウェアは、パッチやバージョンアップなどの開発元のサポー

トが終了したソフトウェアを利用しないこと。 

（作業記録の管理） 

第21 乙は、作業記録の管理について、次の事項を遵守しなければならない。 

 (1) 情報システムで実施した作業について、作業記録を作成すること。 

 (2) 情報システム変更等の作業を行った場合は、作業内容について記録を作成し、詐取、

改ざん等をされないように適正に管理すること。 

（法令遵守） 

第22 乙は、業務の遂行において使用する情報資産について、次の法令等を遵守し、これ

に従わなければならない。 

 (1) 不正アクセス行為の禁止等に関する法律（平成11年法律第128号） 

 (2) 著作権法（昭和45年法律第48号） 

 (3) 個人情報の保護に関する法律（平成15年法律第57号） 

（照会又は実地調査） 

第23 甲は、必要があると認めるときは、乙がこの契約による業務の執行に当たり実施し

ている情報セキュリティ対策の実施状況について随時照会でき、また、必要に応じて実

地に調査することができる。 

第24 乙は、情報セキュリティ対策の実施状況に係る照会又は調査があった場合には、こ

れに対応しなければならない。 

 


